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Présentation

L'équipe-projet TANC a pour but de promouvoir I'étude, la programmation et
|'utilisation de cryptosystémes asymétriques robustes et vérifiables basés sur la
théorie algorithmique des nombres.

Des idées tirées de I'arithmétique des nombres ont donné naissance a des
primitives cryptographiques robustes, qui sont maintenant prétes a étre
utilisées dans de nombreux contextes ou la sécurité des transactions ou des
données est nécessaire. Au-dela des besoins de confidentialité présents dans
les réseaux de toute nature, le marché est prét a s'ouvrir a la signature
électronique.

Certains problemes réputés difficiles ont été convertis en des primitives de
chiffrement. Celles-ci sont utilisées comme briques de base dans des
algorithmes plus complexes résistant a différents scénarios d'attaque. A leur
tour, ces algorithmes sont intégrés a des protocoles qui sont alors implantés.
Notre activité se situe au début de la chaine : nous nous intéressons aux
problemes sur lesquels reposent les cryptosystemes modernes, a leur nature
bien souvent mathématique, a la construction efficace et robuste des objets
utilisés.

TANC est une équipe-projet géographiquement située au Laboratoire
d'Informatique de I'Ecole polytechnique.

Axes de recherche

e Théorie algorithmique arithmétique Nous nous intéressons aux preuves
de primalité a base de courbes elliptiques (F. Morain est le leader du
sujet), a la factorisation des nombres entiers, et au probléme du
logarithme discret dans les corps finis. Ces problemes sont a la base de
la théorie algorithmique arithmétique et des cryptosystemes qui
s'appuient dessus.

e Multiplication complexe La théorie de la multiplication complexe est un
point de convergence de I'algebre, de I'analyse complexe et de la
géométrie algébrique. Ses applications vont de la preuve de primalité a
la construction efficace de cryptosystemes elliptiques.

e Courbes algébriques sur les corps finis Les problémes algorithmiques
auxquels nous nous attaquons sont le calcul efficace de la loi de groupe
dans les jacobiennes de courbes, le calcul de la cardinalité et plus
généralement de I'anneau d'endomorphismes de ces groupes, et
finalement le probléme du logarithme discret. Ces divers points sont
cruciaux pour la construction de cryptosystemes robustes a base de
courbes.
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Décisions

3788 (05/03/2003) : création
5787 (11/09/2007) :
prolongation
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8404 (03/01/2012) : fermeture
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prolongation

Localisation
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Coordonnées GPS :
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e Construction de cryptosystémes robustes Nous comptons mettre en
oeuvre les points précédents de maniére a construire efficacement des
cryptosystémes robustes, aussi bien pour le systéme RSA que pour les
courbes elliptiques. Autant que faire se peut, on s'attache a donner des
preuves ou des certificats des propriétés arithmétiques importantes.
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