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Présentation

L'équipe-projet COMETE étudie les concepts émergeant de I'ére moderne de
I'informatique. La sécurité et la protection de la vie privée sont parmi les
préoccupations fondamentales qui se posent dans ce contexte: I'interaction
fréquente entre les utilisateurs et les appareils électroniques, et la connexion
continue entre ces appareils et I'Internet, offrent aux agents malveillants la
possibilité de recueillir et stocker une énorme quantité d'informations sans
méme que les utilisateurs soient conscients. En plus des problemes de sécurité,
les problémes de la correction, de robustesse et de fiabilité sont rendus plus
difficiles par la complexité des systemes modernes, car ils sont trés concurrents
et distribués. En dépit d'étre basés sur des technologies d'ingénierie
impressionnantes, ils sont toujours sujet a un comportement défectueux en
raison d'erreurs dans la conception du logiciel.

Pour faire face a ces défis, nous étudions des cadres formels pour la
spécification de ces systemes, des théories permettant de définir les propriétés
souhaitées de correction et de sécurité, ainsi que des méthodes et des
techniques pour prouver qu'un systeme satisfait ces propriétés.

Axes de recherche

e Sécurité et protection de la vie privée: Nous sommes intéressés par le
probleme de la fuite d'informations secretes a travers des observables
publics. Idéalement, on voudrait que les systémes soient complétement
sécurisés, mais dans la pratique cet objectif est souvent impossible a
atteindre. Par conséquent, nous avons besoin de raisonner sur la
quantité d'informations divulguées, le gain de I'adversaire de cette fuite
et le compromis entre la vie privée et I'utilité fournie a I'utilisateur.

e Vie privée et géolocalisation: nous étudions le probléme de I'accés aux
systémes basés sur la localisation tout en protégeant I'emplacement de
|'utilisateur, en ajoutant du bruit contrélé a la position rapportée.

e Expressivité des formalismes concomitants: Nous étudions les modéles
et les langages computationnels pour les systemes distribués,
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probabilistes et mobiles, en accordant une attention particuliere aux
questions d'expressivité. Nous cherchons a développer des critéres pour
évaluer le pouvoir expressif d'un modele ou d'un formalisme dans un
cadre distribué, comparer des modeles et des formalismes existants, et
en définir des nouveaux selon le niveau d'expressivité souhaité.
Programmation concurrente par contraintes: un modéle bien établi pour
la spécification de systémes concurrents ou les agents ajoutent de
I'information ou interrogent si certains faits peuvent étre déduits. Notre
recherche se concentre sur I'étude de la sémantique de bisimulation
pour ccp, ainsi que sur I'extension de ccp avec des constructions pour
capturer des systemes émergeants tels que ceux dans les réseaux
sociaux et le cloud computing.

Verification: on s'intéresse a développer des techniques de verification
pour des systémes concurrents, en mettant I'accent sur la preuve qu'un
systeme satisfait les propriétés de sécurité ou de vie privée souhaitées.

Logiciels

Location Guard: une extension de navigateur qui permet de protéger
votre position lors de I'utilisation de sites web avec géolocalisation
intégrée, en y ajoutant du bruit controlé.

libqif: L'objectif de libqif est de fournir une boite a outils C++ efficace
mettant en ceuvre une variété de techniques et d'algorithmes dans les
domaines de "quantitative information flow" et de "differential privacy".
D-SPACES: Une implémentation de systemes de contraintes avec des
opérateurs d'espace et d'extrusion.

Relations industrielles et internationales

Collaboration avec Renault sur la protection de la vie privée des
voitures "connectées"

Une collaboration réguliére avec plusieurs partenaires internationaux,
parmi lesquels: Geoffrey Smith (Florida International University, United
States), Carroll Morgan (NICTA, Australia), Annabelle Mclver (Macquarie
University, Australia), Moreno Falaschi (University of Siena, Italy), Mario
Ferreira Alvim Junior (Federal University of Minas Gerais, Brazil), Camilo
Rueda (Universidad Javeriana Cali, Colombia)

CRYPTECS: projet in the contexte de la ANR-BMBF French-German Joint
Call on Cybersecurity. Le but est de créer une "open source cloud
platform promoting the adoption of privacy-preserving computing". Les
partenaires sont: Orange (France), The Bosch Group (Germany), Inria
COMETE (France), the University of Stuttgart (Germany), Zama (SME
spin-off of CryptoExperts, France), et Edgeless Systems (SME, Germany)
LOGIS: Logical and Formal Methods for Information Security, Equipe
Associée Inria. Partenaires internationaux: Keio University (Japan), AIST
(Japan), JAIST (Japan), University of Tokyo (Japan)

REPAS: Reliable and Privacy-Aware Software Systems via Bisimulation
Metrics, projet ANR. Partenaires internationaux: University

of Bologna (Italy)

FACTS: projet ECOS NORD "Foundational Approach to Cognition in
Today's Society". Les partenaires sont: Inria COMETE (France), LIP6,
Sorbonne University (France), et Universidad Javeriana de Cali
(Colombia).


https://github.com/chatziko/location-guard
https://github.com/chatziko/libqif
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